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Wprowadzenie

Niniejsza procedura stanowi zatgcznik do procedury przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu obowiazujacej w EKKOM

Niniejsza procedura opisuje sposoby identyfikacji, weryfikacji i oceny ryzyka zwigzanego z praniem
pieniedzy oraz finansowaniem terroryzmu w EKKOM

Ocena identyfikacji ryzyka zwigzanego z praniem pieniedzy oraz finansowaniem terroryzmu zostata
przygotowana w roku 2021 i zaktualizowana w 2023 roku.

Ocena identyfikacji ryzyka zwigzanego z praniem pieniedzy oraz finansowaniem terroryzmu zostata
przygotowana w oparciu o obowigzujgcy Ustawe oraz o strategie przyjetg przez GIIF w ramach Krajowej
Oceny Ryzyka Prania Pieniedzy oraz Finansowania Terroryzmu.

Opis metodologii oceny ryzyka prania pieniedzy oraz finansowania
terroryzmu

Metodologia, zastosowana przez EKKOM w celu oszacowania i oceny ryzyka prania pieniedzy oraz
finansowania terroryzmu zaktada ujecie czynnikéw ilosciowych, wskazanych w art. 27 ust. 1 Ustawy
dotyczacych Klientéw.

Metodologia oceny ryzyka uwzglednia réwniez profil biznesowy EKKOM, wielko$¢ prowadzonej
dziatalnosci, w tym w szczegdlnosci rodzaj oferowanych produktéw i ustug oraz stosowane kanaty
dystrybucji.

Pierwszy etap oceny obejmowac¢ bedzie identyfikacje czynnikéw ilosciowych — EKKOM, panstw lub
obszaréw geograficznych, z ktérych pochodzg, produktéw, ustug, transakcji oferowanych lub kanatéw
ich dostaw.

W drugiej kolejnosci nastapi identyfikacja dodatkowych czynnikéw ryzyka.

Ostatnim etapem oceny bedzie oszacowanie narazenia EKKOM na ryzyko wykorzystania jej do prania
pieniedzy lub finansowania terroryzmu przy uzyciu zidentyfikowanych i ocenionych dowodéw.

Model ocenia¢ bedzie ryzyko podatnosci i prawdopodobienstwa uzycia ustug i dziatalnosci EKKOM przez
przestepcdw lub terrorystdw oraz uwzgledni czynniki tagodzace w celu obliczenia ryzyka rezydualnego
na danym obszarze.

Podsumowujac caty proces oceny i szacowania poziomu ryzyka przebiega¢ bedzie wedtug nastepujacego
schematu:

zdefiniowanie wiasciwych czynnikéw ryzyka

nadanie wag czynnikom ryzyka zgodnie z metodologia

zebranie danych i poddanie ich przegladowi

uzyskanie poziomu ryzyka rezydualnego i ustalenie czy poziom ryzyka rezydualnego miesci
sie w zakresie tolerancji na ryzyko oraz

o 0 T o



e. ustalenie planu naprawczego, obejmujacego terminy i osoby odpowiedzialne.

8. Ocena ryzyka uwzglednia w szczegdlnosci:
a. czynniki majace wptyw na podwyzszenie ryzyka prania pieniedzy lub finansowania terroryzmu
w EKKOM
b. czynniki majgce wptyw na obnizenie ryzyka prania pieniedzy lub finansowania terroryzmu w
EKKOM.
c. $rodki w celu obnizenia wartosci ryzyka standardowego,
funkcjonowanie mechanizmoéw kontrolnych

9. Ocena ryzyka obejmuje:

a. ocene ryzyka inherentnego, czyli ryzyka wystepujgcego w sytuacji braku dziatan podjetych w
celu zmniejszenia prawdopodobienstwa wystgpienia ryzyka i/lub ograniczenia jego efektéw, w
odniesieniu do kazdego czynnika ryzyka wymienionego w art. 27 ust. 1 Ustawy,

b. wskazanie mitygantéw ryzyka oraz poddanie ocenie ich efektywnosci, - ocene ryzyka
rezydualnego, czyli ryzyka pozostajacego po wprowadzeniu procedur kontroli ryzyka,
mitygantow oraz po dokonaniu oceny ich efektywnosci,

c. zdefiniowanie planowanych przez EKKOM dziatari w celu zarzadzania ryzykiem rezydualnym (o
ile s3 planowane).

lll. Czynniki ryzyka dotyczgce Klienta oraz Beneficjenta rzeczywistego

Przy rozpoznawaniu ryzyka prania pieniedzy lub finansowania terroryzmu oraz ocenie poziomu tego ryzyka
zwigzanego z Klientem EKKOM uwzglednia:

1. RodzajKlienta, w szczegdlnosci:

a. forme prowadzenia dziatalnosci przez Klienta
e  spotka osobowa,
e  spotka kapitatowa,
e jednoosobowa dziatalno$¢ gospodarcza,
e fundacja,
e stowarzyszenie,
e instytucja finansowa

2. Kapitat Klienta, w szczegélnosci:

a. Czy klient jest podmiotem z kapitatem zagranicznym, czy krajowym
3. Rezydencje podatkowg Klientow.
4. Okolicznosci dotyczace osoby Klienta, w szczegdlnosci:

a. czyistniejg uzasadnione watpliwosci co do tozsamosci Klienta,

b. czy Klient jest osobg zajmujgcg eksponowane stanowisko polityczne lub zaprzestat
zajmowania takiego eksponowanego stanowiska politycznego w okresie ostatnich 12
miesiecy, lub jest cztonkiem rodziny osoby zajmujacej eksponowane stanowisko polityczne
lub osoby, ktéra zaprzestata zajmowania takiego eksponowanego stanowiska politycznego w
okresie ostatnich 12 miesiecy, lub jest osoba znang jako bliski wspétpracownik osoby

zajmujacej eksponowane stanowisko polityczne lub osoby, ktdra zaprzestata zajmowania
takiego eksponowanego stanowiska politycznego w okresie ostatnich 12 miesiecy,



czy Klient, ktérego wyglad moze $wiadczyé o tym, ze nie jest osobg majetng, dokonuje
transakcji o duzej wartosci majgtkowej,

czy struktura wiasnosciowa Klienta bedgcego osobg prawna jest przejrzysta,

czy Klient jest osobg lub podmiotem wpisanym przez GIIF na liste oséb i podmiotéw, wobec
ktérych stosuje sie szczegdlne srodki ograniczajace, o ktérych mowa w Rozdziale 10 Ustawy.

czy Klient dziata w branzy o podwyzszonym ryzyku,

5. Zachowanie Klienta podczas zawierania umowy na Swiadczenie ustug, w szczegdlnosci:

a.

czy Klient postuguje sie fatszywa tozsamoscia, co wynika z przedstawionych dokumentéw,
czy Klient odmawia przedtozenia dokumentéw w rozumieniu art. 37 Ustawy
potwierdzajacych tozsamos¢ Klienta lub beneficjenta rzeczywistego, mimo ze dokumenty te
moze przedtozy¢,

czy Klient umyslnie podaje dane niezgodne z rzeczywistoscia,

czy Klient domaga sie nieracjonalnie wysokiego poziomu poufnosci,

czy Klient zachowuje sie w sposéb nietypowy do zakresu zawieranej wspétpracy,

czy dokumenty przeditozone przez Klienta budza uzasadnione podejrzenie co do ich
autentycznosci,

czy Klient rezygnuje z zawarcia wspétpracy lub jej kontynuacji w przypadku okazania przez
EKKOM zainteresowania szczegétami dotyczgcymi realizowanych przez Klienta transakji,

czy Klient nie ujawnia danych pozwalajacych na identyfikacje Beneficjenta rzeczywistego,
pomimo ze zna te dane,

czy Klient z nieuzasadnionym opdznieniem przekazuje informacje zadane przez EKKOM

czy Klient odmawia udzielenia wyjasnien, szczegdétowych informacji w zakresie watpliwosci
dotyczacych realizowanych przez niego transakcji.

6. Przy rozpoznawaniu ryzyka prania pieniedzy lub finansowania terroryzmu oraz ocenie poziomu tego
ryzyka zwigzanego z Beneficjentem rzeczywistym EKKOM uwzglednia okolicznosci dotyczace osoby
beneficjenta rzeczywistego, w szczegdlnosci:

a.

czy beneficjent rzeczywisty jest osobg zajmujgcg eksponowane stanowisko polityczne lub
zaprzestat zajmowania takiego eksponowanego stanowiska politycznego w okresie ostatnich
12 miesiecy, lub jest cztonkiem rodziny osoby zajmujgcej eksponowane stanowisko polityczne
lub osoby, ktéra zaprzestata zajmowania takiego eksponowanego stanowiska politycznego w
okresie ostatnich 12 miesiecy, lub jest osoba znang jako bliski wspétpracownik osoby
zajmujacej eksponowane stanowisko polityczne lub osoby, ktdra zaprzestata zajmowania
takiego eksponowanego stanowiska politycznego w okresie ostatnich 12 miesiecy,

czy beneficjent rzeczywisty ma siedzibe w kraju trzecim lub w kraju zwiekszonego ryzyka.



7.

3.

O wyzszym ryzyku prania pieniedzy i finansowania terroryzmu moze swiadczy¢é m.in.:

a)

dziatanie przez Klienta w branzy narazonej na ryzyko. Lista branz narazonych na ryzyko stanowi
zatacznik nr 5 do Procedury,

nietypowa lub ztozona struktura wtascicielska Klienta, biorgc pod uwage rodzaj i zakres
prowadzonej przez niego dziatalnosci,

nietypowe zachowania Klienta, obejmujace m.in. zachowania wymienione w pkt 2 powyzej,
Klient wykazuje powigzania, prowadzi dziatalnos¢ w krajach zwiekszonego ryzyka

Klient lub Beneficjent rzeczywisty jest osobg zajmujaca eksponowane stanowisko polityczne
lub zaprzestat zajmowania takiego eksponowanego stanowiska politycznego w okresie
ostatnich 12 miesiecy, lub jest cztonkiem rodziny osoby zajmujgcej eksponowane stanowisko
polityczne lub osoby, ktéra zaprzestata zajmowania takiego eksponowanego stanowiska
politycznego w okresie ostatnich 12 miesiecy, lub jest osobg znang jako bliski wspétpracownik
osoby zajmujacej eksponowane stanowisko polityczne lub osoby, ktéra zaprzestata
zajmowania takiego eksponowanego stanowiska politycznego w okresie ostatnich 12 miesiecy,

Czynniki ryzyka dotyczace krajow i obszarow geograficznych

Przy rozpoznawaniu ryzyka prania pieniedzy lub finansowania terroryzmu oraz ocenie poziomu tego
ryzyka zwigzanego z paristwem i obszarami geograficznymi EKKOM uwzglednia, w szczegdlnosci:
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panstwo zamieszkania lub siedziby Klienta,

panstwo, ktérego obywatelstwo Klient posiada,

panstwo, ktérego obywatelstwo Beneficjent rzeczywisty posiada,
panstwo lub panfistwa na terytorium ktérych dziatalno$¢ prowadzi Klient.

O wyzszym ryzyku prania pieniedzy lub finansowania terroryzmu moze swiadczy¢ w szczegdlnosci, to ze:

Eall S o

jest:

© oo oo

panstwem zamieszkania lub siedziby Klienta, lub

panstwem, ktérego obywatelstwo Klient posiada, lub

panstwem, ktérego obywatelstwo Beneficjent rzeczywisty posiada,
panstwem, z ktérym Klient nawigzuje stosunki gospodarcze,

panstwo i obszary stosujgce szkodliwg konkurencje podatkowsa,

panstwo produkujgce narkotyki,

panstwo wspierajgce dziatalnos¢ terrorystyczng,

panstwo niewspotpracujgce w przeciwdziataniu praniu pieniedzy.

panstwo trzecie wysokiego ryzyka zgodnie z rozporzadzeniem delegowanym Komisji
Europejskiej.

O niskim ryzyku prania pieniedzy lub finansowania terroryzmu $wiadczy w szczegdlnosci, to ze:

Eall S o

panstwem zamieszkania lub siedziby Klienta, lub

panstwem, ktérego obywatelstwo Klient posiada, lub

panstwem, ktérego obywatelstwo Beneficjent rzeczywisty posiada,
panstwem, z ktérym Klient nawigzuje stosunki gospodarcze,



VL.

VII.

jest:

panstwo cztonkowskie Unii Europejskiej, panstwo cztonkowskie Europejskiego Porozumienia o
Wolnym Handlu (EFTA) - strony umowy o Europejskim Obszarze Gospodarczym,

panstwo o niskim poziomie korupcji lub innej dziatalnosci przestepczej,

panstwo, w ktérym obowigzujg przepisy dotyczace przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu odpowiadajgce wymogom wynikajgcym z przepiséw Unii Europejskiej
z zakresu przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu.

Czynniki ryzyka dotyczace produktdéw i ustug

1. Przy rozpoznawaniu ryzyka prania pieniedzy lub finansowania terroryzmu oraz ocenie poziomu tego
ryzyka zwigzanego z produktami i ustugami EKKOM bierze pod uwage w szczegdlnosci zakres
wykonywanych na rzecz Klienta ustug.

2. Niskie ryzyko wykorzystania EKKOM do popetnienia przestepstwa prania pieniedzy lub finansowania
terroryzmu wystepuje w przypadku $wiadczenia na rzecz Klienta, ustug polegajgcych m.in. na:

a) obstuga kadrowo-ptacowa,
b) udostepnianie systemu ERP.

3.  Wzmozone ryzyko dla ustug doradztwa podatkowego, prowadzenia ksigg rachunkowych.

Czynniki ryzyka dotyczace przeprowadzanych transakcji

1. EKKOM w ramach prowadzonej dziatalnosci rozpoznaje niskie ryzyko przy transakcjach
przeprowadzanych pomiedzy EKKOM a Klientami.

2. Wzmozonym ryzykiem do popetnienia przestepstwa prania pieniedzy lub finansowania terroryzmu
obarczone s3a transakcje pomiedzy Klientami EKKOM i ich kontrahentami.

Dodatkowe czynniki ryzyka

1. Dokonujac oceny ryzyka, EKKOM bierze pod uwage nastepujace czynniki ryzyka:

narzedzia i systemy wykorzystywane przez EKKOM w tym w szczegdlnosci narzedzia
wspomagajgce proces analizy transakcji, weryfikacji Klientow itp.

efektywnos¢ systemu kontroli wewnetrznej i jego adekwatnos¢ w stosunku do wielkosci
EKKOM

efektywnosé systemu szkolen w zakresie AML,

()

2. Wzmozone ryzyko w zakresie prania pieniedzy i finansowania terroryzmu powstaje m.in. w sytuacjach:

C.

braku wdrozenia odpowiednich procedur i proceséw stuzgcych identyfikacji i ocenie ryzyka
prania pieniedzy i finansowania terroryzmu w EKKOM;

braku wdrozenia odpowiednich procedur i proceséw stuzacych identyfikacji i ocenie ryzyka
prania pieniedzy i finansowania terroryzmu po stronie Klientéw EKKOM;

()



VIII.

Wazenie czynnikow ryzyka

EKKOM po rozpoznaniu czynnikdéw ryzyka wymienionych w pkt. Ill - VI oraz uwzglednieniu charakteru
jej dziatalnosci okreslonego w pkt. V, dokonuje oceny ryzyka prania pieniedzy oraz finansowania
terroryzmu, wazac wymienione czynniki ryzyka, w celu ustalenia czy wystepuje:

a. wysokie ryzyko prania pieniedzy oraz finansowania terroryzmu, albo
b. podwyzszone ryzyko prania pieniedzy oraz finansowania terroryzmu, albo
c. podstawowe ryzyko prania pieniedzy oraz finansowania terroryzmu.

Szczegdtowa ocena ryzyka oraz jej wynik zawarty jest w Zatgczniku nr 1 do niniejszej Procedury
(Formularz oceny ryzyka instytucji obowigzanej).

Stosownie do dokonanej oceny ryzyka prania pieniedzy oraz finansowania terroryzmu EKKOM stosuje
odpowiednie Srodki bezpieczenstwa finansowego okreslone w wewnetrznej procedurze w zakresie
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu.

Ustalenie wyzszego ryzyka, nie przesadza o tym, iz zachodza okolicznosci, ktére mogg wskazywac na
podejrzenie popetnienia przestepstwa prania pieniedzy lub finansowania terroryzmu. Ostateczna ocena
ryzyka zalezna jest bowiem od zastosowanych mitygantéw oraz efektywnosci proceséw, narzedzi i
procedur wprowadzonych w EKKOM celem ograniczenia ryzyka prania pieniedzy i finansowania
terroryzmu, a opisanych w pkt VII niniejszej Procedury.

Macierz ryzyka EKKOM

Ocena ryzyka inherentnego odbywa sie poprzez przypisanie okreslonej wartosci ryzyka do kazdego z
zakreséw opisanych w pkt Il = VI niniejszej Procedury.

Ocena ryzyka rezydualnego odbywa sie poprzez przypisanie okreslonej wartosci ryzyka (ilosci punktéw)
do zakresu opisanego w pkt VII niniejszej Procedury.

W ramach dokonanej ocen ryzyka, EKKOM moze otrzymac nastepujgce wyniki:

e Réwno lub powyzej 1,99 punktéw - oznacza to, ze EKKOM generuje najmniejsze ryzyko -
zaliczane do poziomu ryzyka: podstawowy.

e 2,0-3,49 punktéw — oznacza to, ze EKKOM generuje wieksze ryzyko — zaliczane do poziomu
ryzyka: podwyzszony.

e Réwno lub powyzej 3,5 punktdw — oznacza to, ze EKKOM generuje najwieksze ryzyko —
zaliczane do poziomu ryzyka: nieakceptowalny.

Kazdorazowa Ocena ryzyka EKKOM powinna zostaé¢ dokonana przez Koordynatora AML we wspétpracy
z Osobg Odpowiedzialng przy uzyciu Formularza Oceny Ryzyka EKKOM. Formularz Oceny Ryzyka stanowi
zafacznik nr 1 do niniejszej Procedury.

Po okresleniu ilosci punktéw uzyskanych przez EKKOM i jego zakwalifikowaniu do poziomu ryzyka:
podwyzszony lub nieakceptowalny, podejmuje sie decyzje o ustaleniu planu naprawczego,
obejmujacego terminy i osoby odpowiedzialne

Podjecie decyzji o wprowadzeniu planu naprawczego, w tym w szczegdlnosci ustalenie szczegtow jego
wdrozenia oraz sposdb dziatania kazdorazowo zalezne jest od obszaru ryzyk, ktéry wptynat na ogdlna
ocene EKKOM Decyzje o sposobie wprowadzenia planu naprawczego podejmuje Koordynator AML po
konsultacji z Osobg Odpowiedzialna.



7. W sytuacji, w ktérej na ogdlng ocene ryzyka EKKOM wptyw maja gtéwnie Klienci, EKKOM powinno
wdrozy¢ minimalny plan naprawczy polegajacy na zintensyfikowaniu sSrodkéw bezpieczenstwa
finansowego stosowanych wzgledem poszczegdinych rodzajéw Klientéw. Stosowane srodki
bezpieczenstw finansowego zostaty opisane w Procedurze KYC.

8. W sytuacji, w ktérej na ogdlnag ocene ryzyka EKKOM wptyw maja gtéwnie czynniki opisane w pkt VII
niniejszej Procedury, EKKOM powinna wdrozy¢ minimalny plan naprawczy polegajacy na poprawie
dziatalnosci proceséw i procedur w zakresie AML, w tym w szczegdlnosci poprawieniu efektywnos¢
systemu kontroli wewnetrznej oraz efektywnosci szkolen.

9. Po wprowadzeniu planu naprawczego nalezy dokona¢ ponownej Oceny ryzyka EKKOM.

X. Postanowienie koncowe

1. EKKOM dokonuje okresowych aktualizacji niniejszej oceny ryzyka, nie rzadziej niz co 2 lata oraz zawsze
w przypadku zmiany czynnikéw ryzyka, opisanych w niniejszej ocenie lub istotniej zmianie regulacji
prawnych zwigzanych z przeciwdziataniem praniu pieniedzy i finansowaniem terroryzmu.
Zataczniki:

Zatgcznik 1 — formularz oceny ryzyka EKKOM



Metryka edycji dokumentu Ocena ryzyka prania pieniedzy oraz finansowania terroryzmu

Wptyw aktualizacji

Wersja Data aktualizacji Przedmiot aktualizacji
na procedure
Aktualizacja
2.0 25.04.2023 dokumentu z dnia brak
01.10.2021
Aktualizacja
3.0 25.09.2024 dokumentu z dnia brak

25.04.2023

10



